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Firewall

Firewall jest to potgczenie sprzetowej i programowej ochrony zasobow sieci przed dostepem z
zewnatrz. Oprogramowanie instalowane jest zazwyczaj na wydzielonym serwerze petnigcym role
posrednika miedzy sieciami. Do jego podstawowych zadan nalezy monitorowanie wszystkich
przychodzacych i wychodzacych informacji oraz odmawianie zadan dostepéw uznanych za
niebezpieczne.

Ponizej przedstawiona jest szczegétowa konfiguracja przyktadowych programéw Firewall:

Kerio Personal Firewall v.2.1.5.
Norton Internet Security 2002
Outpost Firewall Pro v. 2.0.225
Sygate Personal Firewall v. 5.0
Tiny Personal Firewall v. 4.0.2.3

Zone Alarm wersja 3.7.143

Kerio Personal Firewall v.2.1.5.
Jesli chcesz skonfigurowaé¢ Kerio Personal Firewall v.2.1.5. to:

1) Panel konfiguracji programu uruchom po kliknieciu na ikonke w prawym dolnym rogu ekranu (obok
zegarka) i wybierz z listy pozycji 'Administration’.

Skop All Traffic

Firewall Status

2) W pierwszej zaktadce 'Firewall' masz najwazniejsza opcje - wytaczenie catego firewalla czyli
'Firewall Enabled’ (jesli jest pole zaznaczone to firewall dziata, a jesli nie to jest wylaczony). Status
'Ask Me First' oznacza, ze kazdy uruchamiany program starajacy sie wejs¢ do internetu bedzie sie
zgtaszat na naszym firewallu czy wpusci¢ go do internetu czy nie. Po nacisnieciu przycisku 'Advanced’
dochodzimy do okna, gdzie recznie dla kazdej aplikacji mozemy ustawi¢ ruch przychodzacy i
wychodzacy dla naszego potaczenia internetowego.
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.| Kerio Personal Firewall

Firewall | Authentication | Miscellaneous | License |
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3) O dostepie do danej aplikacji lub ustugi do internetu informuje kolor strzatki przy nazwie. Zielona
strzatka Swiadczy, iz ustuga ma dostep do internetu, czerwona oznacza brak dostepu. | tak, np. DHCP
ma w tym momencie dostep w obie strony do internetu, a poprzez podswietlenie go i nacisniecie 'Edit'
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4) Aby zmieni¢ ustawienia wystarczy zmieni¢ zaznaczenie w polu 'Action’ i potwierdzi¢ wszystkie
zmiany przyciskiem 'OK'".
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Norton Internet Security 2002

Jesli chcesz skonfigurowaé norton Internet Security 2002 to:

1) Panel konfiguracji programu uruchamia sie po kliknieciu na ikonke w prawym dolnym rogu ekranu

(obok zegarka).
|09—&d&

2) Wytaczenie dziatania firewalla (czyli brak blokady na ruch przychodzacy i wychodzacy) to klikniecie
prawym przyciskiem myszy na ikonie firewalla i wybranie opciji 'Disable’.
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Norton Internet Security
Shows AlertTracker

Log ©Ff

Abouk Morton Internet Securiky
Help

Disable

3) Jego ponowne uruchomienie to taka sama czynno$c¢ z tym, ze teraz wybierasz opcje 'Enable’.

Norton Internet Security
Show alertTracker

Log Off

&bout Morton Inkernet Security
Help

4) Przejscie do panelu administracyjnego to wybranie opcji 'Norton Internet Security'.

5) Aby dokona¢ samodzielnego wyboru aplikacji, ktéra ma mie¢ dostep do internetu, wybierz opcje
Personal Firewall (z lewej strony okna), a nastepnie 'Internet Access Control'.
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Norton|nternet Security2002

6) Obecnie wszystkie tam znajdujace sie programy majg dostep do internetu, ale wystarczy klikng¢
lewym przyciskiem myszy w kolumnie 'Internet Access' na wysokosci zadanej aplikacji i wybra¢ opcje
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'‘Block All'.
Oczywiscie, zeby zndéw aplikacja miata dostep do internetu postepujesz tak samo, ale na kohcu przy
wyborze naciskasz 'Permit All'.
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Outpost Firewall Pro v. 2.0.225

Jesli chcesz skonfigurowa¢ Outpost Firewall Pro v. 2.0.225

1) Panel konfiguracji programu uruchamia sie po kliknieciu na ikonke w prawym dolnym rogu ekranu
(obok zegarka).

|@<}|—a:2ﬂ

2) Standardowo program ustawiony jest na tzw. tworzenie regut, czyli kazdy uruchamiany program
starajacy sie wejs¢ do internetu bedzie sie zgtaszat na Twoim firewallu z pytaniem: czy umozliwié
wejscie danego programu do internetu czy zabroni¢ mu dostepu.

3) Po nacisnieciu prawym przyciskiem myszy na ikonie firewalla i przejsciu do opcji 'Policy', mozesz
catego firewalla wytgczy¢ opcjq 'Disable Mode' lub wtaczy¢ opcjq 'Rules Wizard' czyli poprzez
wspomniane wyzej tworzenie regut.

Opcja 'Stop All' pozwala Ci zatrzymac caty ruch na firewallu (przychodzacy i wychodzacy).

Show Outpost Firewall

T o

Allaw most mode Cptions, .,
v Rules Wizard Always on top
Black most mode
Abouk, .,
Stap all
2 Exit

Exit and Shutdown Qutposk
[
A
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4) Dostep do okna, gdzie sam mozesz wybrac¢, ktéra z aplikacji ma mie¢ lub nie mie¢ dostepu do
internetu uzyskasz po kliknieciu na 'Options' i wybierajac zaktadke 'Application’.

5) Aplikacje, ktére majg mie¢ dostep do internetu znajduja sie u dotu ekranu w grupie "Trusted
Applications', te ktére nie majg mie¢ dostepu do internetu znajduja sie u gory ekranu w grupie
'Blocked Applications'.

Zmiane przydziatu do grupy mozesz wykonac, korzystajac z metody 'przeciagnij i upusé'.

o MSTSC.EXE

j RDPCLIP.EXE

j REGWIZEXE

|_] RUMDLL32 EXE

] SESSMGR.EXE
SVCHOST.EXE
WINWORD.EXE

& WUALICLT EXE

E Trusted applications (6]

=] FTPEXE
IEXPLORE EXE

(5 MSIMM.EXE
TELMET.EXE
WINAMP.EXE
WMPLAYER EXE - -3

21
General Application | System | Poicy | Plugins |
Seltings
) MO EXE =} e
3 MSMSGS EXE
EdL. ¥

all
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Sygate Personal Firewall v. 5.0
Jesli chcesz skonfigurowaé Sygate Personal Firewall v. 5.0 to:

1) Panel konfiguracji programu uruchamia sie po kliknieciu na ikonke w prawym dolnym rogu ekranu

(obok zegarka).
T

2) Standardowe tworzenie regut dostepu do internetu zawiera sie w tworzeniu trzech statusow:
'Normal'; 'Block All' - blokuje caty ruch na internecie z Twojego komputera i do Twojego komputera;
'Allow All' - pozwala na caty ruch w obie strony do internetu na Twoim komputerze.

Dostep do konfiguracji catego firewalla mozliwy jest po wybraniu opcji 'Sygate Personal Firewall'.
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Sygate Personal Firewall

Block. &ll

Allcos Al

Applications ...

Logs k
opkions. .,

Advanced Rules. ..

Hide Swstem Tray Icon

Help ...
About ..

Exit: Firewall

LR

3) W oknie mozesz zobaczyc¢ okna statusu ruchu na internecie: 'Incoming' to ruch przychodzacy, a
'Outgoing' to ruch wychodzacy z Twojego komputera. Jest tu réwniez okno z historig atakéw na Twoj
komputer 'Attack History Graph', przycisk do blokowania catego ruchu internetowego na firewallu -
czyli '‘Block All' i bardzo wazny przycisk 'Applications', gdzie recznie wybierasz, ktére aplikacje moga
lub nie moga mie¢ dostep do internetu.

¢ # Sygate Personal Firewall ) =10 x|

o Searty ook Yew tlp

o @ & . =m

Block All  Applications Logs Test

Dutgoing Trattic History

1008

Running Spplications [0 Hide Broadeast Traffic [J Hide Windows Services

Jadvo i syskem  LSA Shell  Ganeric Host
T (Expo... Process ...

[ Show Message Console |

Secunty Statuz: Mommal

4) Komputer ustawiony jest teraz na tworzenie regut - pole 'Access' ma status 'Ask’' czyli pytaj - znaczy
to, ze kazda aplikacja uruchamiana po raz pierwszy wywota zapytanie Twojego firewalla o dostep do
internetu.
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¢ Applications |

The applications liied balow e those that have been checked by Spgate Perzonal Firewall.
‘f'ou can change their access status, remove them from the kst, o configure the advanced

setting of each application
#pphcation List
File Meamme: | Wessian | Arccesy - |
B EAC wAND WS S pstem32imstask, exe sk
B 5 C e aND DWW E S ystem32hntis. exne sk
B CAwAND OWS \SystemIsnmp. exe Ak
B 50 AN D DS \System32 bermisy. exe sk
B C AN D WS S ystem324Windows Media\Ser.. Ask
B C N D DS S pstem32windows Medis\Sery. . Ak
B N D DS Sustem32vwindoms Media\Serv... sk
B C e aND D S Systen3ZwING axe sk
22 Genesic Host Process for 'win32 Semvices 51.26000(.. sk
B 0adr0 i systen NT 51.260011... Ak
EA5ALSE Shell (Export Version] 51.2600011... sk
B 5AMezzage Queuing Semvice 5.00.1020 Ak
m@lﬂﬁ DTE conzole pragram 20011244 Ask
m:ﬂTCPﬂF‘ Semvices Application 51.26000(..  Ask
G2 U stugi i apbkacia Korfaler 5126000 (... =
1] | S

Advanced I Beme Remoe &l I

T

Cancal |

X

Tiny Personal Firewall v. 4.0.2.3

Jesli chcesz skonfigurowac Tiny Personal Firewall v. 4.0.2.3. to:

1) Panel konfiguracji programu uruchamia sie po kliknieciu na ikonke w prawym dolnym rogu ekranu

(obok zegarka).

Bl o

2) Wiaczenie badz wytaczenie catego firewalla znajduje sie po nacisnieciu prawego przycisku myszy
na ikonie firewalla i zaznaczeniu badZz odznaczeniu opciji 'Firewall' - opcja zaznaczona to firewall

wigczony i na odwrot.
Do okna zarzadzania firewallem dostajemy sie po wybraniu opcji 'Run Admin Tool'.

Enabled modules
v Sandbox
v Firewall

Enable all modules
Disable all madules

Run Admin Tool
Run Activity Monitor

29

3) Jak kazdy firewall i ten standardowo ustawiony jest na tworzenie regut dostepu do internetu.
Wiaczanie lub wytgczanie dostepu do internetu danym aplikacjom lub ustugom, odbywa sie poprzez
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zaznaczenie lub odznaczenie kwadratowego pola po lewej stronie obok nazwy danego programu - i
tak, zeby np. zablokowa¢ dostep do sieci Internet Explorer i Outlook Express odznacz kwadraty
znajdujgce sie obok nich.
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Zone Alarm 3.7.143

Jesli chcesz skonfigurowa¢ Zone Alarm 3.7.143 to:

1) Panel konfiguracji programu uruchamia sie po kliknieciu na ikonke w prawym dolnym rogu ekranu

(obok zegarka).
|Eﬁ'éﬂm

2) Aby zablokowa¢ caty ruch internetowy na firewallu kliknij na ikone prawym przyciskiem myszy i
wybierz 'Stop All Internet Activity'. Do okna administracyjnego przechodz po wybraniu opcji 'Restore
ZoneAlarm Control Center'.

Engage Internet Lock

Stop all Internet ackivity

Restore Zoneflarm Control Center
Shutdown Zonedlarm

| LEB

3) Aby okresli¢ jakie aplikacje majg mie¢ dostep do internetu przejdz do zaktadki 'Program Control', a
nastepnie pole 'Programs’.
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Np. zeby Internet Explorer miat dostep do internetu, a Outlook Expres nie miat dostepu trzeba klikng¢
lewym klawiszem myszki na zielonym 'ptaszku' i wybraé 'Block'.
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i 0 PROGRAMS
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@ e
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Firewall colmny show e ) ontioshExpress S P 7
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Program Fsn o each Tone.
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H‘I‘_"" the kkens in the Access o
O o ot
E-mail
Fratection

[Emtry Detail
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-
Filie: reame: O Progeam FleshOnfioo Express msen e j e
Werpon 60000 1106 (! SN 9000
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4) Dodatkowo firewall ten ma opcje skanowania poczty przychodzacej na nasz komputer - pole 'E-mail
Protection', ktére to skanowanie przy naszej sieci powinno by¢ wytaczone!
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